Anti-trafficking Response Fact Sheets

Il Dark Web e la Tratta di Esseri Umani

Il Dark Web & una parte nascosta e intenzionalmente occultata di Internet (un
sottoinsieme del "Deep Web") accessibile tramite reti specifiche. Offre un elevato
livello di anonimato e viene utilizzato sia per scopi legittimi, come la privacy e la
comunicazione sicura, sia per attivita illegali, tra cui il traffico di droga, armi e esseri
umani.

Oggi, circa il 60% dei siti web del Dark Web & collegato ad attivita illegali. Secondo i dati del
2023, il Dark Web attirava circa 2,7 milioni di visitatori al giorno.

Caratteristiche

aumn | siti e i servizi non possono essere cercati o elencati attraverso piattaforme di ricerca
/4
normali/legali.

] . _ .
w7 Molte risorse richiedono password o inviti per poter accedere.

lli:l Le identita degli utenti, gli indirizzi IP e il traffico di rete sono deliberatamente nascosti.

e Esistono poche ricerche accademiche che esaminano specificamente come il dark web
venga utilizzato per la tratta di esseri umani, soprattutto a causa della sua natura nascosta.

e Alcune operazioni di tratta utilizzano effettivamente il dark web, ad esempio per
comunicazioni anonime, coordinamento e, in alcuni casi, pubblicita o transazioni illecite, ma la
portata di questa attivita rimane poco chiara.

e Le criptovalute sono spesso utilizzate dai trafficanti per trasferire o nascondere i proventi,
anche se il loro utilizzo varia a seconda dei casi e non si applica a tutte le operazioni di
traffico.

Forme piu comuni di traffico sul dark web

99%9— Tratta a scopo di sfruttamento sessuale

—| Nel contesto del traffico sessuale, il dark web viene utilizzato principalmente per
stabilire contatti, organizzare operazioni, trovare complici per commettere reati,
reclutare nuovi "dipendenti" per commettere reati e organizzare "servizi" o trasporti.

—| Child Sexual Abuse Material (CSAM)

—J I CSAM include immagini, video o streaming di abusi sessuali su minori, spesso diffusi
tramite Tor e il dark web grazie allanonimato. E sia un prodotto sia uno strumento della
tratta di esseri umani, usato per controllo, reclutamento e profitto. La domanda di
CSAM alimenta la tratta, con piattaforme online che possono facilitare entrambe le
attivita.

CSAM on the Dark Web

Nel 2023, a livello globale, oltre 36,2 milioni di segnalazioni di sospetti abusi sessuali su minori
online hanno rappresentato un picco storico. La ricerca mostra una significativa disponibilita di
CSAM sul Dark Web, anche se grandi quantita circolano anche su parti piti accessibili di
Internet.

Uno studio peer-reviewed del 2024 sugli utenti che si sono autoidentificati come consumatori di
CSAM sulla rete Tor ha messo in luce alcuni fatti importanti su questo fenomeno.

« Circa due terzi degli intervistati hanno visto per la prima volta materiale pedopornografico
quando erano minorenni e circa la meta lo ha incontrato accidentalmente, il che suggerisce
che l'esposizione precoce e involontaria & comune in questo gruppo.

« Quasi la meta degli intervistati ha dichiarato di voler smettere di guardare materiale
pedopornografico, ma la maggior parte di coloro che hanno cercato aiuto non & riuscita ad
accedere a un sostegno efficace, evidenziando notevoli lacune nei servizi di intervento.

« Alcuni intervistati hanno riferito che la visione di CSAM ha influenzato i loro pensieri o le loro
intenzioni riguardo al contatto con i bambini.

Il materiale pedopornografico generato dall'intelligenza artificiale, inclusi deepfake, foto
"nudificate" o immagini completamente sintetiche, viene sempre piu spesso rilevato online.
Secondo un rapporto del 2023/2024 dell'lnternet Watch Foundation, in un solo mese sono
apparse decine di migliaia di immagini generate dall'intelligenza artificiale su un unico forum del
dark web, alcune delle quali erano cosi realistiche da essere trattate alla stregua del materiale
pedopornografico reale.

Che cosé TOR?

Tor (The Onion Router) & una rete gratuita e open
source progettata per consentire comunicazioni
Internet anonime. Protegge la privacy instradando
il traffico attraverso diversi server gestiti da
volontari e crittografando ogni passaggio, come
gli strati di una cipolla, per nascondere ['indirizzo
IP e l'attivita online.

Il browser Tor ¢ un'applicazione separata basata
su Firefox che si connette automaticamente alla
rete Tor. Include funzionalita aggiuntive per la
privacy, come protezioni anti-tracciamento e anti-
fingerprinting, rendendolo il modo pit semplice e
sicuro per la maggior parte delle persone di
utilizzare Tor.

Web vs. Deep Web
vs. Dark Web

Sebbene il dark web possa essere utilizzato per
facilitare comunicazioni anonime e transazioni
illecite, le prove attuali dimostrano che la maggior
parte delle attivita di traffico di esseri umani online
avviene in realta sul web aperto. | trafficanti
utilizzano spesso un linguaggio in codice, annunci
pubblicitari ingannevoli e altre tattiche per evitare
di essere individuati sui siti web pubblici e sulle
piattaforme di social media pit diffusi.

Alcune attivita di traffico possono anche svolgersi
sul deep web, che comprende siti protetti da
password, forum privati e pagine non indicizzate
che non sono ricercabili tramite i motori di ricerca
standard. Sebbene il dark web abbia un ruolo
importante, soprattutto per i mercati nascosti o le
comunicazioni crittografate, il web aperto
rimane lo spazio pit comunemente
sfruttato a causa della sua accessibilita e del
suo vasto pubblico.

Tendenze nel traffico sessuale

Nel dark web, i trafficanti sessuali utilizzano
piattaforme anonime per coordinare la logistica,
pubblicizzare le vittime e comunicare con dli
acquirenti, spesso utilizzando criptovalute per
occultare i pagamenti. Studi recenti dimostrano
che queste reti vengono sempre piu sfruttate per
trafficare e sfruttare le vittime oltre confine,
rendendo difficile il loro individuazione.

Sebbene l'attivita nel dark web sia minore rispetto
al traffico nel web aperto, le forze dell'ordine sono
riuscite a identificare i responsabili e a salvare le
vittime. Ricercatori e agenzie stanno ampliando gli
strumenti di monitoraggio e di analisi forense
digitale per smantellare queste reti.
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