Le Dark Web est une partie cachée et intentionnellement dissimulée d'Internet (un
sous-ensemble du « Deep Web ») accessible via des réseaux spécifiques. Il offre un
anonymat fort et est utilisé a la fois a des fins légitimes, telles que la confidentialité et
la sécurité des communications, et a des fins illégales, notamment le trafic de drogue,
d'armes et d'étres humains.

Aujourd'hui, environ 60 % des sites web du Dark Web sont liés & des activités illégales. Selon les
données de 2023, le Dark Web attirait environ 2,7 millions de visiteurs par jour.
Caractéristiques principales
#iah Les sites et les services ne peuvent pas étre recherchés ou répertoriés via les plateformes de
Y recherche normales/légales.

# De nombreuses ressources nécessitent des mots de passe ou des invitations pour y accéder.

/1
I:!,,I L'identité des utilisateurs, les adresses IP et le trafic réseau sont délibérément masqués.

o |l existe peu de recherches universitaires examinant spécifiquement la maniére dont le Dark
Web est utilisé pour la traite des étres humains, en grande partie en raison de sa nature
cachée.

o Certaines opérations de ftraite utilisent effectivement le dark web, notamment pour
communiquer de maniére anonyme, se coordonner et, dans certains cas, faire de la publicité ou
effectuer des transactions illicites, mais I'ampleur de cette activité reste floue.

o Les cryptomonnaies sont souvent utilisées par les trafiquants pour transférer ou dissimuler leurs
gains, bien que leur utilisation varie selon les cas et ne s'applique pas & toutes les opérations
de traite.

Formes les plus courantes de traite sur le Dark Web

Traite a des fins d’exploitation sexuelle

Dans le contexte de la traite a des fins d'exploitation sexuelle, le dark web est principalement
utilisé pour établir des contacts, organiser des opérations, trouver des complices, recruter de
nouvelles victimes pour commettre des crimes et organiser des « services » ou des
transports.

Matériel pédopornographique (CSAM)

Le matériel pédopornographique comprend des images, des vidéos ou des diffusions en
direct représentant l'exploitation sexuelle d'enfants. Certains délinquants utilisent le réseau
Tor et les plateformes du Dark Web pour accéder a ce matériel et le partager en raison de
I'anonymat qu'ils offrent. Certains forums cachés ont également été découverts, sur lesquels
ont lieu des discussions sur les moyens d'échapper a la détection ou de faciliter les abus. Le
matériel pédopornographique est a la fois un produit de la traite et un outil utilisé par les
trafiquants a des fins de controle, de recrutement et de gain financier. La demande de ce
matériel peut favoriser la traite, et les plateformes en ligne facilitent souvent les deux
simultanément.

Le matériel pédopomographique (CSAM) sur le dark web

En 2023, plus de 36,2 millions de signalements de cas présumés d'abus sexuels sur mineurs en
ligne ont été enregistrés dans le monde, ce qui représente un pic historique. Des recherches
montrent que les contenus pédopornographiques sont largement disponibles sur le Dark Web,
méme si une grande partie circule également sur des parties plus accessibles d'Internet.

Une étude évaluée par des pairs, réalisée en 2024 auprés d'utilisateurs auto-identifies de CSAM
sur le réseau Tor, a mis en évidence des faits importants concernant le matériel
pédopornographique.

« Environ deux tiers des personnes interrogées ont vu du matériel pédopornographique pour la
premi¢re fois alors qu'elles étaient mineures, et environ la moitié l'ont découvert
accidentellement, ce qui suggére qu'une exposition précoce et involontaire est courante dans
ce groupe.

« Prés de la moitié des personnes interrogées ont déclaré vouloir cesser de consulter du matériel
pédopornographique, mais la plupart de celles qui ont cherché de l'aide n'ont pas pu bénéficier
d'un soutien efficace, ce qui révéle des lacunes importantes dans les services d'intervention.

« Certaines personnes interrogées ont déclaré que le fait de regarder du matériel
pédopornographique avait influencé leurs pensées ou leurs intentions concernant les contacts
avec des enfants.

Le matériel pédopornographique générés par I'lA, notamment les deepfakes, les photos
«nudifiées» ou les images entiérement synthétiques, sont de plus en plus détectés en ligne. Selon
un rapport 2023/2024 de I'Internet Watch Foundation, des dizaines de milliers d'images générées
par I'IA sont apparues sur un seul forum du dark web au cours d'une période d'un mois, certaines
d'entre elles étant suffisamment réalistes pour étre traitées selon les mémes lois que le matériel
pédopornographique réel.

Fiches d'information sur la lutte contre la traite des étres humains

Le Dark Web et la traite des étres humains

Qulest-ce que TOR ?

Tor (The Onion Router) est un réseau libre et open
source congu pour permettre des communications
anonymes sur Internet. Il protége la confidentialité en
acheminant le trafic via plusieurs serveurs gérés par
des bénévoles et en cryptant chaque étape, comme les
couches d'un oignon, afin de masquer l'adresse IP et
l'activité en ligne.

Le navigateur Tor est une application distincte basée
sur Firefox qui se connecte automatiquement au réseau
Tor. Il comprend des fonctionnalités de confidentialité
supplémentaires, telles que des protections anti-
pistage et anti-empreintes digitales, ce qui en fait le
moyen le plus simple et le plus sdr pour la plupart des
gens d'utiliser Tor.

L'O Web, le Deep Web et
le Dark Web

Si le Dark Web peut étre utilisé pour faciliter les
communications anonymes et les transactions illicites,
les données actuelles montrent que la plupart des
activités de traite des étres humains en ligne se
déroulent en réalit¢ sur 'Open Web. Les trafiquants
utilisent souvent un langage codé, des publicités
trompeuses et d'autres tactiques pour éviter d'étre
repérés sur les sites web publics et les plateformes de
réseaux sociaux largement utilisés.

Certaines activités de traite peuvent également avoir
lieu sur le Deep Web, qui comprend des sites
protégés par mot de passe, des forums privés et des
pages non indexées qui ne sont pas consultables via
les moteurs de recherche standard. Bien que le dark
web joue un réle, principalement pour les marchés
cachés ou les communications cryptées, le web ouvert
reste I'espace le plus couramment exploité en raison de
son accessibilité et de son large public.

Tendances en matiére de traite
a des fins d’exploitation
sexuelle

Sur le Dark Web, les trafiquants sexuels utilisent des
plateformes anonymes pour coordonner la logistique,
faire la promotion des victimes et communiquer avec
les acheteurs, souvent en utilisant des cryptomonnaies
pour dissimuler les paiements. Des études récentes
montrent que ces réseaux sont de plus en plus
exploités pour faire passer et exploiter des victimes a
travers les frontiéres, ce qui rend leur détection difficile.
Bien que lactivit¢ sur le Dark Web soit moins
importante que celle sur 'Open Web, les forces de
l'ordre ont réussi a identifier certains auteurs et a
secourir des victimes. Les chercheurs et les agences
développent des outils de surveillance et de
criminalistique numérique pour perturber ces réseaux.

SCAN ME Pour en savoir plus,

consultez le site :
antitraffickingresponse.com



